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BEVEZETES

A kiberbiztonsag jelent&sége az utdbbi években egyre inkabb el6térbe kerllt, kiilonosen
a digitélis szolgaltatasok és a szoftverfejlesztés teriiletén. Az Amerikai Egyesiilt Allamok kiemelt
figyelmet forditott arra, hogy reagaljon a kibertérbdl érkezé egyre dsszetettebb és gyakoribb
fenyegetésekre. A digitdlis vildg rendkivil gyors fejl6dése miatt a szoftverek biztonsaga
kulcsfontossaguva valt mind a magdanszektorban, mind az allami szféraban. A globdlis gazdasag
és tarsadalom egyre inkabb flgg a szoftverektdl, a haldzatoktdl, igy elengedhetetlenné valtak a
hatékony kiberbiztonsagi intézkedések.
Az Egyesiilt Allamok idében felismerte a teriilet fontossagat. Reagélva a kihivasokra szamos
szabalyozast vezetett be annak érdekében, hogy novelje a szoftverek kiberreziliencidjat és
erdsitse az informatikai rendszerek biztonsagat. Az amerikai szabalyozasi koérnyezet kilénds
figyelmet fordit arra, hogy a szoftverfejlesztési életciklus minden szakaszaban érvényesiljenek
a kiberbiztonsagi kovetelmények. A tervezést6l kezdve a fejlesztésen at egészen az
Uzemeltetésig és a tdmogatasig.
A dolgozat attekinti az Amerikai Egyesilt Allamok kiberbiztonsagi szabalyozasinak fébb
elemeit, amelyek kozvetlen hatassal vannak a szoftverfejlesztésre. Kiemelt figyelmet kapnak a
szabalyozasnak a szoftvergyartodkra, forgalmazodkra és fogyasztdkra gyakorolt hatdsai, tovabba
a magan és allami szféra kockazatkezelési gyakorlatainak sajatossagai.
A dolgozat célja atfogd képet nyujtani a szabdlyozasi megkdzelitésrdl. Az elemzés
kdzéppontjaban &ll, hogyan toérekszik az Egyesiilt Allamok a kiberbiztonsag megerdsitésére a
digitdlis termékek és szolgaltatdasok terén. Kulon hangsulyt fektetek a kiberreziliencia
jelent8ségére, a gyartoi felel§sség ndvelésére és a fogyasztdi tudatossag erésitésére, valamint
az iparagi szabvanyok fejl6désére.

I. A SZABALYOZAS RENDSZERENEK ELEMZESE AZ AMERIKAI EGYESULT ALLAMOK
VONATKOZASABAN

“ sy

kidolgozasaban. Jelen dolgozat vizsgalddasi f6 szempontjdban az Amerikai Egyesilt Allamok
hatalyos kiberbiztonsagi szabalyozasi rendszere és stratégidi dallnak a szoftverek
vonatkozasaban. A kiindulépontot a Cybersecurity Framework adja, amely az egyik
legfontosabb kiberbiztonsagi irdnyelv a kormanyzati szervek és egyéb piaci szerepl6k szamara
a kiberbiztonsagi kockazatok kezeléséhez. A National Institute of Standards and Technology?
célja a Cybersecurity Framework megalkotasdval 6sszefliggésben egy dnkéntes és rugalmas
rendszer kialakitasa volt, amely segiti az allami szervezeteket és kritikus infrastruktirakat a
kiberbiztonsagi kihivasok kezelésében. A kihivasok kezelése érdekében fontos megvizsgdlni a
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szoftverek tekintetében a szabalyozasi rendszert, ugyanis kihatdssal van a szoftvercégek ellatasi
lancainak biztonsagara. A szabdlyok kihatassal vannak tovabba az ipari szabvanyokra a
kibertdmadasok elkertlése érdekében. A szabalyozdsnak kiemelt szerepe van a kritikus
infrastrukturdk és az amerikai gazdasag védelmében. A szoftverek vonatkozasaban kilondsen
kiemelend6 az emlitett keretrendszer, ugyanis kiemelten hangsulyozza a szoftverek és azok
komponenseinek fejlesztése soran alkalmazandd bevalt mdédszereket, mint példaul a biztonsagi
alapu tervezést.?

A szabalyozasi keretrendszer vonatkozdsaban tapasztalhato volt a preventiv jellegl védekezés
kialakitdsa Donald Trump els6 elnokségének ciklusa alatt is.> Lényegesebb azonban
megvizsgalni Joe Biden elnoki ciklusanak stratégiai valtozdsait. Az emlitett stratégiai
iranyvonalat a 2023-as Nemzeti Kiberbiztonsagi Stratégia foglalja 6ssze, amely felvaltotta a
korabbiakban alkalmazott Donald Trump &altal eszk6zolt 2018-as kiberbiztonsaggal kapcsolatos
,eléretord védekezésre” irdanyuld stratégiat. A 2023-as Nemzeti Kiberbiztonsagi Stratégia a
Védelmi Minisztérium 2018-as stratégiai kiegészitésének tekinthetd dsszességében, amely a
minisztérium kozrem(kodését szabalyozta a rosszindulatl szoftverek azonositdsaval és a
kockazatos tevékenységek megszakitasaval.*

A Joe Biden elnoksége alatt kidolgozott kiberbiztonsagi stratégia egy olyan digitalis jovét kivan
megalapozni, amelynek Iényeges eleme a rugalmas egylttmUkodésre éplld, az emberi jogokat
és alapvetd szabadsagjogokat hatékonyan védé rendszer.®

I1. AZ AMERIKAI KIBERBIZTONSAGI STRATEGIA PILLEREKEN NYUGVO RENDSZERE

A rendkivil gyorsan fejl6d8 technoldgia napjainkban a kiberbiztonsag célzott és 6sszehangolt
mUkodését kdveteli meg. A hatdlyos stratégia elemzése soran elsédlegesen megallapithatod az
atgondolt feladatmegosztasnak valé megfelelés szlkségessége. A stratégia alapvetd
kérdéskorei tobb pilléren nyugszanak, amelyek biztositjdk az datgondolt és szakszer(
feladatvégzést, valamint a szabdlyszer( kornyezet megteremtését.

Alapvet6 iranyként hangsulyozza a stratégia azt, hogy a digitalizalt 6koszisztéma iranyitasanak
azokra a szervezetekre kell atkerilnie, amelyek megfelelnek a feltételeknek a biztonsag és az
ellendlld képesség biztositdsdhoz a kozszférdban és a maganszféraban egyardnt. ® A megfelel§
beruhdzasok sszpontositdsa érdekében tovabbra is torekszik az Egyesilt Allamok vezetd
szerepének biztositasara a rugalmas és viragzé digitélis joves terén.’

2 Cyber Defense Agency: It's time to build cybersecurity into the design and manufacture of technology products
3 Krizsan Bence.: Az Amerikai Egyesiilt Allamok 0j Nemzeti Kibervédelmi Stratégiaja

4 Divyanshu Jindal, Mohammed Soliman: The 2023 National Cybersecurity Strategy: How Does America Think
About Cyberspace?

5 Roberta Freeman: White House releases National Cybersecurity Strategy

6 Gerhard Peters, John T. Woolley.: FACT SHEET: Biden-Harris Administration Announces National Cybersecurity
Strategy Online

7 Jindal, Soliman: i. m.
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A vizsgalandd rendszer 5 f& pillérbdl all. Fontos szempontként kezelendd a pillérek
vonatkozdsaban a kibertérben betoltott szerep jelentéségének és az ezzel kapcsolatos
felel6sség rendezésének szlkségessége. A stratégia rendszerének vizudlis abrazoldsat a
kévetkezd abra tartalmazza.®

Abra: Sajat készitésii adbra az Amerikai Egyesiilt Allamok
kiberbiztonsdgi stratégidjanak alapjan.

1. Pillér 2. Pillér 3. Pillér 4. Pillér S. Pillér
A létfontossaga A fenyegetd A piaci erék Befektetés egy Nemzetkozi
infrastruktarak szereplok alakitdasa a reziliens jovébe. partnerségek
védelme. akadalyozasa és biztonsag és a kialakitasa a
miukddésiik reziliencia ko6zo6s célok
megsziintetése. elomozditasa elérése
érdekében. érdekében.

Fontos kiemelni azt a szabdlyozasi folyamatot, amely mar a 2023. évi stratégia elkészitését
megel6z6en is aktiv szabalyozasi torekvéseket foglalt magaban a kiberbiztonsag
vonatkozasaban. A létfontossdgl infrastruktirak® szoftveres mikodtetése kdzponti kérdést
jelent szamos orszag vonatkozdsaban. A stratégia célja ennek értelmében a sebezhetéségek
csokkentése. A piaci er6knek a stratégidban emlitett atalakitdsa a hatékonysag és innovacio
érdekében torténik, ellenben ez a tevékenység noveli a kiberbiztonsagi kockazatot is. Els6ként
érdemes megemliteni a kormanyzat tevékenységét a kibertér és a digitalis okoszisztémank
biztonsaga érdekében.

Az 10T Cybersecurity Improvement Act of 2020'° teremti meg a kiinduldpontot annak
vonatkozasaban, hogy irdnymutatasok és szabvanyok alapjan vizsgaljak feltl az Ggyndkségek
informacidbiztonsagi elveit és szabdlyzatait. Ez 6sszefliggésben all a korabbi 2014-ben kiadott
A Federal Information Security Modernization Act!! rendelkezéseivel, amely el8irdnyozta a
szovetségi lgynokségeknek és azok beszdllitéinak egy alapos kiberbiztonsagi rendszer
kidolgozasat. Ennek értelmében a torvény elGirja, hogy a NIST szabvanyokat és
irdnymutatasokat dolgozzon ki az loT eszkdzok biztonsagara vonatkozodan. Példaként emlitheté
a NIST altal meghatdrozott minimalis biztonsagi kovetelmények vonatkozadsdban a
jelszovédelmi elGirdsok és a firmware frissitések jelentGsége. A szovetségi Ugynokségek
vonatkozasaban kotelez6vé valtak olyan biztonsagi protokollok, hogy az alkalmazott loT-
eszkozok megfeleljenek a NIST szabvanyainak. Gyakorlati vonatkozasaban ezzel csdkkent a

8 NCSI Plan Version 2

9 lde tartoznak az energiahaldzatok, a vizelldtas és a pénziigyi szektor.
10 Az internet targyainak kiberbiztonsagat javité torvény

11 Sz8vetségi informacidbiztonsagi korszer(sitési torvény
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sebezhetdségi fellletek szama a kormanyzati halézatokban. A Cybersecurity Improvement Act
javitotta tovabba a szoftvergyartdk kiberbiztonsagi gyakorlatat. A szovetségi Ggynokségekhez
torténd beszallitas esetén kotelesek megfelelni a NIST szabvanyainak. Ezzel elérhetd a gyartok
Osztonzése abban az aspektusban, hogy termékeikbe beépitsék a megkivant funkcidkat a
megrendelések reményében. A gyartdi oldal tekintetében kiemelendd, hogy a szdvetségi
korhazak és egyéb egészségligyi létesitmények széles korben alkalmazhatnak loT-eszkozdket. A
Cybersecurity Improvement Act biztositja, hogy az intézmények eszkdzei biztonsagosak
legyenek és ne férhessenek hozza a tdmaddk a betegek adataihoz.

Az 14028. szamu végrehajtasi rendelet!? kiemelt jelent8séggel bir a téma vonatkozdsaban. A
2021. majus 12-én kiadott, a kiberbiztonsag javitasarol szélé 14028. szamu elndki rendelet
felhatalmazta a Nemzeti Szabvanyugyi és Technoldgiai Intézetet a kiberbiztonsag fokozasaval a
szoftverellatasi lanc biztonsagaval és integritdsaval kapcsolatos kezdeményezésekben. A
rendelet eredményeként kiemelhet6 az iranyelvek mellett a szovetségi Ugyndkségekkel
kapcsolatos beszallitasi kdvetelmények szigoritasa, amely a NIST tevékenységéhez kdthets. A
szoftverellatasi lancra gyakorolt hatdsa a rendeletnek kimutathatd a sebezhetdségi fellletek
csokkentésében, mivel a szoftverek fejlesztésére iranyuld kovetelmények szigoritasra kerultek.
A transzparencia jegyében atlathatdbba valt a rendszer a szoftverellatasi lanc szerepl&i kdzott,
ugyanis a beszallitok és szovetségi lgynodkségek egylttmikddése soran visszakdvethetbek a
biztonsagi ellenbrzés folyamatai. A felllvizsgalati és frissitési eljardsok tamogatni fogjak a
szoftverelldtasi lanc naprakészen tartdsat.® A rendelet 4. szakasza deklardlja azt a
kotelezettséget a NIST tevékenységével 0Osszefliggésben, hogy a maganszektorral és
kdzszektorral egylttmUkodve hatdrozzon meg megfelel§ szabvanyokat, kiberbiztonsagi
gyakorlatokat és irdnymutatdsokat a szoftverellatasi lanc biztonsaganak fejlesztése érdekében.
A Nemzeti Szabvanylgyi és Technoldgiai Intézet konzultaciot folytatott a Kiberbiztonsagi és
Infrastrukturalis Biztonsagi Ugynokséggel, amelynek kovetkeztében 2021-ben irdnymutatast
tett kozzé a kritikus szoftverekre vonatkozd biztonsagi intézkedésekrél. A fogyasztdknak szoélo
kiberbiztonsagi cimkézési rendszer alapjan a NIST 2022-ben kiadta allaspontjat a fogyasztoi
cimkézéssel kapcsolatos kritériumok kapcsan.'* A NIST felulvizsgdlta a fogyasztéi
szoftvertermékek kiberbiztonsagi cimkézésére iranyuld kisérleti programokat. Megallapitast
nyert, hogy a cimkézést erbteljes fogyasztoi felvildgositd kampanynak kell kisérnie a védett
szoftverek népszerlsitése kapcsan. A cimkéknek a fogyaszték szamara a vasarlas el6tt
elérhetének kell lennitk fizikailag és digitdlis formatumban egyarant.t®

Jelent8s valaszlépésként szolgdlt jelen rendelet a maganszektort és kozszektort fenyegetd
kiberfenyegetésekkel szemben. Rogzitette a szovetségi kormanyok fellépését a kiberbiztonsagi
fenyegetésekkel felmerilé események azonositasdra, felderitésére és orvoslasara. Alapvetéen

12 Executive Order 14028, Improving the Nation's Cybersecurity

13 A Report to the President on Progress in Implementing Section 4 of Executive Order 14028 on Improving the
Nation’s Cybersecurity 6.0. 12-13.0.

1% Improving the Nation's Cybersecurity: NIST’s Responsibilities Under the May 2021 Executive Order

>National Institute of Standards and Technolog :Recommended Criteria for Cybersecurity Labeling for Consumer
Internet of Things (loT) Products 18-19. o.
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itt rogzitésre kerilt annak az egylttm(kodésnek a szikségessége, hogy nem csupan
kormanyzati intézkedésekre van sziikség a kiberbiztonsagi rendszer kialakitdsa soran. A digitalis
infrastrukturaba vetett bizalom kihangsulyozasra kerilt. Fontos megvizsgdlni azt, hogy
mennyire megbizhato és atlathatd egy infrastruktdra, valamint mi torténik az infrastrukturaval
abban az esetben, ha a bizalom meghiusul egy adott termék okan. Ennek okan a szovetségi
kormanynak megfelel6 hatdskort kell biztositania és jelent6s er6forrasokat szikséges
feldldoznia a szamitégépes szoftverekkel kapcsolatos biztonsagos keretrendszer kialakitasahoz.
Fontos ugyanis a kibertérben térténd incidensek észlelése, értékelése, megel&zése. Alapvetd
szempont a nemzetgazdasagi biztonsdg vonatkozdsdban is az informacids rendszerek
megfelelsége az alaposan kimunkalt kiberbiztonsagi szabvényokhoz és kovetelményekhez.1® A
NIST ajanlasa alapjan a végrehajtasi rendelet kezdeti szakaszan olyan 6nallé szoftverekre
Osszpontositott, amelyek jelentfs kar okozasara voltak alkalmasak és biztonsagkritikus
funkciokkal rendelkeztek. Ezt kovetGen a felllvizsgalati spektrum szélesedett a felhGalapu
hibrid szoftverekre, a hozzaférést szabdlyozd szoftverekre, valamint az (zemeltetési
szoftverkomponensekre.'” Utalva a harmadik pillér masodik célkitlzésében taldlhaté feladatok
egy része folytatni kivanja az 14028. rendelet munkajat az loT biztonsagi cimkézési program
kidolgozadsaval a nemzet kiberbiztonsaganak javitdsa érdekében. ElGsegitve a fogyasztdkat
azzal, hogy kdnnyebben 6sszehasonlithassak az el8irt kdvetelményeknek megfelel6 esetleges
szoftverek és egyéb informatikai eszk6zok biztonsagat. Azonositva igy azokat, amelyek
megfelelnek bizonyos biztonsagi kritériumoknak.'® Az loT biztonsagi cimkézési program
bevezette a cimkézési iranyelveket, amelyek az adott szoftver frissitési gyakorisagat és gyartoi
tdmogatas id6tartamat tartalmazzak leglényegesebb elemként. Tovabbi eredményként
kiemelendd a fogyasztok tudatos dontéshozataldnak el6segitése a cimkézések vonatkozasaban.
A gyartok felel6sségének vonatkozdsaban is szikséges megemliteni a valtozast, ugyanis a
cimkézés kovetelményeinek elterjedésével nétt a gyartéi felel6sség. Az amerikai
kiberbiztonsagi kornyezetre 0sszességében megvizsgalva pozitiv valtozasokat hozott a
cimkézési program. Novelte a kiberbiztonsagi tudatossagot a fogyasztdkban, masrészt noveli a
piaci versenyt a szoftvercégek kozott.

Kiemelendd ezenfelGl 2021. évi nemzetbiztonsagi memorandum, amely a létfontossagu
infrastrukturdk ellenérz6 rendszereinek kiberbiztonsaganak javitasardl rendelkezett. A nemzeti
|étfontossagl infrastruktura védelme tobbek kozott az allam és az infrastruktdra
tulajdonosainak kdzos felel6ssége. Az infrastruktirakat irdnyitd rendszerek karosodasa,
megsemmisUlése és hibas mikddése jelentds karokat okozhat az optimalis mlkodés karara,
ezzel fenyegetve az Egyesiilt Allamok nemzeti és gazdasagi biztonsagat. A memorandum
értelmében a kiberbiztonsdg és a nemzeti |étfontossagl rendszerek ellendllasra képes
mUkodése elengedhetetlen. Megemlitésre kerllt benne a létfontossagl infrastruktdrak
kiberbiztonsagu teljesitménycéljairdl vald rendelkezések elSirdnyzasa és az alapvet§

16 Executive Order on Improving the Nation’s Cybersecurity
17 Critical Software - Definition & Explanatory Material
18 BORGIA, Michael; AUSTIN, Patrick: Overview of the National Cybersecurity Strategy
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kiberbiztonsagi célok rogzitése, amelyek minden l|étfontossagl dgazatban kovetkezetesen
betarthatdak.®

A jelent6séggel bird harmadik pillér a piaci erék atalakitdsa vonatkozasaban bir kiemelt
szerepkorrel a reziliencia és a biztonsag aspektusaiban. Jelen pillér el6térbe helyezi a
kiberbiztonsagi szempontbdl gyengébbik félnek tekinthetd szereplék védelmét és célként tlzi
ki az IT-szektor vezetd szerepl6inek a felel6sségi szempontu rendszer alapvetd atszervezését a
kockdzatok csokkentése érdekében. Ezzel Osszefliggésben szikséges kiemelni a
szoftvertermékek életciklusanak és egyéb informatikai szoftveres szolgdltatdsok biztonsagos
fejlesztésének el6mozditdsat. Masodlagosan rendelkezik a maganélet fokozott védelmérdl és
a személyes adatok biztonsagos kezelésének el6mozditasarol.?°

II1. A KIBERREZILIENCIA JELENTOSEGE A KIBERTERBEN BEKOVETKEZO TAMADASOK
TEKINTETEBEN

A Vildggazdasagi Forum 2023-ban kiadott jelentésében a kiberbiztonsagi kockdzatok tovabbra
is dllandd aggodalomra adtak okot. Jelent&s kockazati tényezének mindsitették a zsaroldvirusok
elterjedését és a szoftverellatdsi lancokat célzé tamaddsokat. Tovabba a kockazati tényezdk
tekintetében 2024-ben tovabbi novekedés volt varhatd a technoldgiaalapu eréforrasok és
szolgaltatdsok vonatkozdsdban. Lényeges a rezilienca aspektusa, ugyanis kibertdmadasok
kiemelt szamban a pénzlgyi rendszerekre és a kommunikacids infrastruktura ellen iranyulnak.
A 2016-0s Banglades Bank elleni kibertamadas példaként szolgal a kiberreziliencia hianyanak
illusztralasara. A tdmaddas sordan a hackerek kartékony szoftverekkel fértek hozza a bank
rendszereihez, majd tranzakciokat inditottak meg. A tamaddk hamis lzeneteket kildtek mas
bankoknak a tranzakcidk leplezésének érdekében. Az eset kdvetkeztében jelentds pénzigyi
kdrokat szenvedett a bank a naprakész kiberbiztonsagi intézkedések hidnyaban.?® A
kommunikacios infrastruktira elleni tdmadasok testesitik meg a masik kiemelten fontos
esetkort. Kiemelt esetként vizsgalhaté a Colonial Pipeline 2021-es kibertamadasa, amely
jelent6s karokat és zavarokat okozott az amerikai olajellatasban. A kiberreziliencia jelen
példdban a kommunikacidés és energetikai infrastruktirak zavartalan mikodésének
fenntartdsaban van jelent8séggel.?? Az elmult évek statisztikai vizsgalata alapjan
megallapithatd, hogy éves szinten 25% mértékd emelkedés kovetkezett be az amerikai
kormany sebezhet&ségi adatbazisdban.??

A harmadik pillér részletes elemzését megel6z6en azonban elengedhetetlen megvizsgdlni a
kiberreziliencia jelent8ségét. A helyreallitassal és a védelemmel kapcsolatban fontos kiemelni

19 National Security Memorandum on Improving Cybersecurity for Critical Infrastructure Control Systems

20 Gerhard Peters, John T. Woolley.:i. m.

21 Crooks Behind $81M Bangladesh Bank Heist Linked To Sony Pictures Hackers

22 The Attack on Colonial Pipeline: What We’ve Learned & What We’ve Done Over the Past Two Years

BKerner, Sean Michael.: 35 cybersecurity statistics to lose sleep over in 2024, Utal: WORLD ECONOMINC FORUM-
Global Risks Report 2023; Vulnerability and Threat Trends Report 2023
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a kiberbiztonsagi kockazat azonositdsat, észlelését és az erre torténé reagaldst, amelynek
alapjait a korabban kiemelt Cybersecurity Framework teremtette meg. A kdros kihatasu
kibertérben torténd események ugyanis jelentds befolydssal lehetnek a szervezet tovabbi
muakodésére. Ezzel Osszeflggésben problémak mertlhetnek fel az adott szolgaltatdssal
Osszefliggd rendelkezésre allds kapcsan, tovabba teljesen megszlinhet a munkamenet a
hidnyzd, vagy elérhetetlen adatok miatt a maganszektorban és a kozszféraban egyarant. A
kibertdmadas bekovetkezésétdl figgetlendl a kiberbiztonsag célja igy leginkdbb a szervezetek
megfeleld felkészlltségének biztositasa a varatlan kibertdmadasok esetére. A szervezet belsé
muikddése képes legyen alkalmazkodni a kedvezétlen korilményekhez és alkalmas legyen az
ellendlldasra a fenyegetésekkel szemben. Legsziikségesebb esetben pedig képes legyen
helyredllitani a bels6 rendszerének folyamatos muikodését.?* A stratégia a kiberbiztonsag
javitasa mellett az IT infrastruktira modernizalasat tlizi ki. Ezzel dsszefliggésben rendezni
kivanja a tervezet a rendszerszintl kockdzatokat és a legslirget6bb biztonsagi kihivasokat a
meglévd szoftveres szolgaltatdasok és platformok megzavardsa nélkil. Tulajdonképpen ez a
tevékenység magaban foglalja a digitdlis Okoszisztéma technikai alapjait is, amelyek
sebezhet@ségekkel rendelkeznek.? Areziliencia fejlesztése kdzelebbrdl megvizsgalva 6sszefligg
az IT-infrastruktura folyamatos fejlesztésével. Az IT-rendszerek id&szakos frissitése és
korszerUsitése elengedhetetlen. Ennek vonatkozdsaban megfigyelhetd a bizalmi elveket
mell&z6 zero trust architecture.

A keretrendszer alapkdve a bizalmatlansagra épll és a folyamatos ellenérzést helyezi el6térbe.
A zérd bizalom koncepcid célja, hogy minimalizdlja a bizonytalansagot. A hozzaférési
kérelmeket folyamatosan ellendrizni kell és alkalmazni kell a tdbbfaktoros hitelesitést a
biztonsdg érdekében. A felhaszndlok részére a legkevesebb hozzaférést szarmaztatja a
feladatelvégzéshez. Kiemelt jelent8séget kap a folyamatos ellendrzési tevékenység. A zero trust
architecture el6nye a javitott biztonsagi helyzet a rendszerek ellenalld képességének
vonatkozasaban. Jelent&sen kisebb az adatszivargasi kockdzat is, ugyanis a folyamatos
ellendrzés csokkenti a jogosulatlan hozzaféréseket. El6nyként emlitheté meg az, hogy a bizalmi
alapd megkdzelitéssel szemben a szervezetek képesek magukat jobban megvédeni és
csokkenthetd az adatszivargas. %° Ellenben a zero trust architecture implementaldsa bonyolult
a hagyomanyos biztonsagi modellekhez képest. Jelent6s valtoztatasokat igényel a belsé
szervezetekben és fejlesztési folyamatokban, igy gyakran nehezen alkalmazhaté a gyakorlatban
ez a modell. A kiberreziliencia fejlesztése azonban elengedhetetlen célnak tekintheté,
amelynek javitasahoz sziikség van rendszeres gyakorlatokra és szimulacidkra. A kiberbiztonsag
aktiv jellegére tekintettel szlkséges az életszer(i veszélyekre is felhivni a figyelmet
laborgyakorlatokkal, akar szimulaciokkal. Az el6zetes szimulacidk és laborgyakorlatok mellett
kiemelend6 a széles spektrumra kiterjed6 adatelemzés jelent8sége. Kiemelendd, hogy a
kilonbdz8 orszagok kiberbiztonsagi gyakorldtereinek egylittmikodésére teremt lehet6séget.

24 Bart Lenaerts-Bergmans.: What Is Cyber Resilience?
% Jindal, Soliman: i. m.
26 NIST SP: 800-207 4.-8. o.
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Ez magaban foglalhatja a technikai infrastruktira vonatkozasaban a haldzatok és esetleges
kiberbiztonsagi megoldasok integraldsat.?’ Részletes vizsgalat kovetkeztében ugyanis nem
jelenthet meglepetést a tdmadasok valds id6ben torténd visszaverése sem.?®

A kiberreziliencia fejlesztése azonban elengedhetetlen célnak szamit, amelynek javitdsahoz
szUkség van szabvanyoknak megfeleld gyakorlatokra és szimuldcidkra. Az Amerikai Egyesilt
Allamok és mas harmadik orszagok egyre nagyobb rendszerességgel rendeznek szimulacios
gyakorlatokat, hogy felkészlljenek az esetleges tdmaddsokra. Szimulacids példaként emlithet6
az Egyesilt Allamok Storm szimuldciés sorozata, amelyet az amerikai Belbiztonsagi
Minisztérium szervez meg rendszeresen. A kiberreziliencia fejlesztésével Osszefliggésben
kiemelendd az automatizalt rendszerek és a mesterséges intelligencia ndvekvé szerepe. Az Al
alapu rendszerek képesek valds id6ben felismerni a potencialis fenyegetéseket, valamint ezzel
Osszefliggésben gyors valaszreakciokat képesek adni. Az automatizalt rendszerek egy része
SOAR% technoldgia alapjan mdkodik, amelynek lényege a kilonboz8 biztonsdgi eszkdzok
integralasa. A SOAR technoldgia kulcsszerepet jatszik a kiberbiztonsag terén. Lehetévé teszi a
hatékonyabb reagdlast a fenyegetésekre. A rendszer automatizalja és optimalizalja a biztonsagi
folyamatokat, csdokkentve a valaszid6t és ndvelve a hatékonysagot a fenyegetésekkel szembeni
harcban.3°

IV. A KIBERBIZTONSAGI STRATEGIA HARMADIK PILLERENEK ELEMZESE ES KIHATASA
AZ IPARI KORNYEZETRE

A harmadik pillér értelmében az amerikai kormanyzat a piaci erék atalakitdsara torekszik a
kiberbiztonsagi felel6sséggel 6sszefliggésben. A nagyvallalatok a piaci er6k behatdsara sem
igyekeztek a megfelel§ kiberbiztonsagi gyakorlatok kialakitasara. A stratégia azonban javaslatot
tesz a szUkséges dvintézkedések alkalmazasara.

Alapveté elemnek tekinthetd a biztonsagos konfiguracios rendszer hasznalata és az agazati
biztonsagi elSirasok betartdsa. Ezenfelll alapos atvilagitas ala kell vetni a harmadik felektdl
szdrmazé komponenseket tartalmazd szoftvereket és egyéb eszkdzoket.3? Ennek kapcsan
szUkséges a felel6sséget a nagy behatdssal bird adatgazdalkoddk részére atharitani a
fogyasztonak mindsild felhasznaldkrol.3?2 A harmadik pillér elemzésének rendszerét a
stratégiaban megtaldlhatd felosztds alapjan végzem el. A harmadik pillér a piaci erék

27Szabd Andras (2018): TECHNIKAI KIBERBIZTONSAGI GYAKORLATOK — NEMZETKOZI KITEKINTES In: HADMERNOK,
XlIl. Evfolyam 1. szam — 2018. marcius, NKE, Budapest.298. o.

28 Kovdcs LaszI6 (2020): A kiberbiztonsag és a kiberm(iveletek megjelenése Magyarorszag Uj Nemzeti Biztonsagi
Stratégidjaban. In: Honvédségi Szemle — Hungarian Defence Review, Evf. 148 szam 5, Honvéd Vezérkar, Budapest.
16. 0.

29 Security Orchestration, Automation, and Response

%What is SOAR?

31Teske, David S. — Oh, Hyun Jai. Intellectual Property Advisory: New National Cybersecurity Strategy Seeks to Hold
Technology Companies Accountable

32 pereTTI, Kimberly Kiefer - BARTOLOTTA, Kristen: White House Releases National Cybersecurity Strategy
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alakitasanak érdekében tobb lényeges célkitlizést emel ki, amelyet a kovetkezd abra
szemléltet.33

Abra.: Ay Amerikai Egyesiilt Allamok kiberbiztonsagi stratégidjdnak 3.

pillérének célkitiizései
1. Az adataink 2A 3. A felelosség 4 Szovetségr 5. Aszbvetségt 6. A szbvetség
kezeloinek biztonsigos  athelyezéseanem  timogatisok és  kozbeszerzés kiberbiztositasi
elszamoltathatosiga  IoT-eszkdzok — biztonsigos egyeb Osztonzok  kihaszmilisaaz hatténntézkedés
fejlesztésének ~ szoftvertermékeként felhasznilisaa  elszimoltathatossg  feltérisa
Osztonzése  ésszolgaltatisokért  biztonsig Javitasa érdekében

A célkitlizések értelmében a kormanyzat kiemeli a fogyaszték maganéletének és a személyes
adatainak védelmét. Ennek megfelel6en el6térbe kerllnek azok a jogalkotdsi eréfeszitések,
amelyek szildard, egyértelm( korlatokat szabnak a személyes adatok gyUjtésének,
felhasznaldsanak, tovabbitdsanak és a megbrzésének képességére. Ezenfelll a célkitlizésekben
megallapitott korlatok erésebb védelmet biztositsanak az érzékeny adatok szdmara, valamint
olyan jogszabdlyokat szorgalmaz, amelyek a Nemzeti Szabvanyligyi és Technoldgiai Intézet altal
kidolgozott szabvanyokkal és irdnymutatdsokkal osszhangban nemzeti kovetelményeket
hatadroznak meg a személyes adatok biztonsdgdra vonatkozdan.3*

Az els@ célkitlizés kiemeli az adatvédelem jelent&ségét és ezzel dsszefliggésben iranyul az
adatok kezelGinek felelGsségre vonasara. Kimondott korldtokat hatdroz meg taxative ezen
témakorben, amelyek tobbek kozott a személyes adatok gydjtésére, felhaszndalasara,
tovdbbitasdra és az ezzel felmerild karbantartdsra tekintettel.>> A NIST &ltal kidolgozott
szabvanyok és iranymutatdsok alapjan a szilard és egyértelmd korlatok kozul kiemelendd a
foldrajzi helymeghatdrozas és az egészségligyi informaciok, hiszen jelentdséggel birnak szamos
amerikai kritikus infrastruktiraban. A célkitlizés azért szamit kilonds modon jelentdsnek,
ugyanis megteremti az 0sszekapcsolddasi pontot a kiberbiztonsag és az adatvédelem kozott.
Fontos kiemelni, hogy az emlitett stratégidnak végrehajtdssal kapcsolatos kiegészitése jelen
kérdésekrdl hidnyosan rendelkezik.3® Rendkivil nehéz olyan szabdlyozast kidolgozni a

34 PERETTI, - BARTOLOTTA: i. m.

35 LIAO, Annie,- JOHNSON, Rex :Summary of the 2023 National Cybersecurity Strategy Part 2.

36 Eugenia Lostri, Stephanie Pell: The Biden Administration’s Implementation Plan for the National Cybersecurity
Strategy.
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nagyvallalatok adatkezelésével Osszefliggd felelGsségre, amely lehetévé teszi a kitlizott cél
életképes megvaldsitasat.

A masodik célkitlizés kdzéppontjaban a biztonsagos loT- eszkdzok fejlesztése all. Ennek kapcsan
kiemelendd a kordbbiakban emlitett loT Cybersecurity Improvement Act of 2020 és az amerikai
kormany cimkézési programja®’. Ezzel kapcsolatban érdemes kiemelni az 10T- eszkézok hidnyos
kiberbiztonsagi gyakorlatanak kockdzatat az ipari automatizdcidéval 06sszeflggésben.
Problémaként merillnek fel legf6képpen a hidnyosan védett, legtdbb esetben nem tdmogatott
rendszerekkel m(kodé eszkdzok hozzaférési kockdzatai. Ezen gyenge biztonsagi kiépitettséggel
rendelkezd eszkozok konnyld tamadasi fellletet biztositanak a tdmaddknak a rendszer feletti
uralom teljes atvételéhez, vagy lehetdséget teremt az adatlopdsra. A DDoS tamadasra
hivatkozva jelent8s karok okozhatdak egy adott ipari haldzat elérhetetlenné tételével, ami
komoly pénzligyi veszteségeket és a szolgaltatokba vetett bizalom elvesztését eredményezheti.
Problémaként meridl fel tovdbba az loT eszkézok vonatkozasaban a biztonsagi
incidenskezelések mell6zése és a monitorozasi feladatok felszines elvégzése. Ez megalapozza
azonban a tamaddsok lassu észlelését és kivédésének csekély lehetfségét. Az emlitett
problémak elkerllése érdekében szilkséges egy olyan bevett belsé gyakorlat kiépitése, amely
folyamatos frissitésekkel, folyamatosan felllvizsgalt haldzati hozzaférésekkel és egyéb
intézkedésekkel minimalizalja a kiberbiztonsagi kockazatokat. Az ipari loT rendszerek esetében
a biztonsagkritikus alkalmazasok esetében 6nmagaban nem elegendd a megfelel biztonsagi és
adatvédelmi mechanizmusok bevezetése. A hatdsagok elvarhatjak annak igazoldsat, hogy a
rendszerek valéban az elvart moédszer alapjan biztonsagosan mikoédnek. Azonban komplex
feladat megvizsgalni, hogy egy ipari loT-infrastruktira megfeleltetheté a meghatarozott
szabvanyokban talalhaté kévetelményrendszereknek.3®

A masodik célkitlizés adminisztraciéjabodl arra a kovetkeztetésre lehet jutni, hogy a napjainkban
forgalomban és haszndlatban |évé szamos eszkdz és szoftver nem rendelkezik megfeleld
kiberbiztonsagi védelemmel a kibertérben rejl6 fenyegetésekkel szemben. Az amerikai
kormanyzat kotelezettséget vallal arra, hogy koveti a korabbiakban alkalmazott folyamatokat a
megkezdett cimkézési programok tovabbfejlesztését illetéen, amelyrél a kordbbiakban emlitett
14028.%° szamu végrehajtasi rendelet 4. szakasza rendelkezik. A tablazatban szerepls 6todik
célkitlizésben a kormanyzat a kozszféra vonatkozdsdban tovabbra is fenntartja, hogy a
kiberbiztonsag javitasanak eszkozeként fogja hasznalni a szovetségi kormanyzatnak értékesité
szallitokra vonatkozd szerz6déskotési kovetelményeket. A kormanyzattal szerz8déses
jogviszonyban allo  szervezeteknek nagy figyelmet kell forditaniuk a biztonsagi
kovetelményekben bekdvetkezd szabalyozasi valtozasokra. 40

37 Cybersecurity Labeling for Internet of Things.

3 Gebremichael T.; Et al.:"Security and Privacy in the Industrial Internet of Things: Current Standards and Future
Challenges," in IEEE Access, vol. 8, pp. 152351-152366, 2020, 152351-152353. 0., 152362. o.

39 A nemzet kiberbiztonsdganak javitasarol.

40 PERETTI,- BARTOLOTTA: i. m.
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A stratégia harmadik célkitlizésében a kormanyzat megismétli annak sziikségességét, hogy a
felel6sséget az amerikai allampolgarokrél azokra a piacvezetd vallalatokra és szervezetekre
csoportositsa at, amelyek megfelel§ biztonsag nélkil bocsatanak ki szoftvertermékeket és
szolgaltatasokat.

Osszegezve ez a fejezet a rosszul megirt kddokkal, valamint a helytelen biztonsagi
intézkedésekkel all 6sszefliggésben. Jelent&séggel bir tovabba a kormanyzat allaspontja azzal
kapcsolatban, hogy a szoftvereket gyartd vallalatok gondossagi kotelezettséggel tartoznak a
termékeiket hasznald vallalkozasok, kritikus infrastrukturak és a szoftvereket felhasznald
fogyasztok felé.* Ezzel 0Osszefuggésben kiemelendS, hogy a kongresszussal és a
maganszektorral egylttmikddve megkezd6dott a jogszabalyi kdrnyezet megalkotdsa a
szoftvertermékekre és egyéb szolgaltatdsokra vonatkozo felel§sség vonatkozasaban. Az 14028.
végrehajtasi rendelettel 06sszefliggésben kiemelend6ek a Nemzeti Szabvanyilgyi és
Technoldgiai Intézet megadllapitdsai a kritikus szoftverekkel kapcsolatban a kiberbiztonsagi
stratégia végrehajtasi folyamatanak vonatkozdsaban. A NIST altal meghatdrozott kategdria
alapjan kritikus szoftvernek mindsil minden olyan szoftver, amely egy vagy tobb olyan
szoftverkomponenssel rendelkezik, amelyek példanak okan bizalmi szempontbdl kritikus
funkciok ellatasara szolgdlnak. Emellett megemliti a felsorolds a mindsitett jogosultsagi jelleg
behatdsat, az adatokhoz valé hozzaférés kérdéskorét, valamint a kdzvetlen haldzati hozzaférést
szamitdstechnikai eréforrdsokhoz. A kritikus szoftver definiciéja minden olyan szoftverre
alkalmazhatd, amelyet adott esetben a termelési rendszerek szamara vasaroltak, vagy
telepitettek, illetve Uzemeltetési célokra hasznalnak. Magdban foglalja ez az 6nallé
szoftvereket, az egyes hardverkomponensek szerves részét kitevé szoftvereket, valamint a
felhBalapu szoftvereket.*?

Hangsulyos elemként kezelend6, hogy az ipardagnak és a kormanyzatnak méltanyos
egylUttm{kodés alapjan kell lefolytatni a piac hidnyossagainak kijavitasat és az amerikai
tarsadalom legkiszolgdltatottabb tagjainak okozott karok bekovetkezésének minimalizalasat. A
stratégiai egylttm(kodés szerinti megkozelités vildgszerte alkalmazhatd példat mutathat
azoknak az orszdgoknak, amelyek a politikai inputok szildrd mechanizmusanak alapvetd
kialakitdsara torekednek. Ennek kapcsan a kiterjesztett egylttmUkodési elv kulcsszerepet
jatszik. A masodik kiemelendd szempont az egytttmkodés mellett az SBOM* fejlesztésére és
a tovabbiakban a gyarték altal mar nem tdmogatott szoftverek kockazatanak csokkentésére
helyezi a hangsulyt. Az SBOM a szoftverkomponensek atlathatésaganak kialakitasaban jelent8s
szerepet jatszik, ugyanis el6segiti a szervezetek szamara a szoftver tartalmanak részletes
megismerését. Listaként szolgadl a felhasznalt konyvtarakrdl, modulokrél. A Log4Shell
sebezhet8ség tokéletes példa arra, hogy milyen sulyos kovetkezményeket von maga utan egy
atlathatatlan szoftverkomponens. A szoftverterv tagabb értelemben a

41 PERETTI, - BARTOLOTTA: i. m.

42 Critical Software - Definition & Explanatory Material.
43 Szoftverterv- software bill of materials.

44 NIST SP: 800-161r1, 89. 0., 192. 0., 303. 0.
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szoftverkomponenseket alkotd Osszetev6k részletes listdjanak tekintendd. Kulcsfontossagu
alapkovévé valt a szoftverbiztonsdgnak és a szoftverellatasi lancnak. Az SBOM a célkit(izés
vonatkozdsaban a nem tdmogatott szoftverekkel kapcsolatban felmertlé kockazatok
mérsékléséhez kapcsolddik. Ezen folyamatba bekapcsolédva a CISA meghatdrozza a
rendszerfejlesztési életciklus végsd fazisban [év6 szoftverek globdlisan hozzaférheté
adatbadzisaira alkalmazandd kovetelményeket. Ezenfelll el§segiti a szoftvertervekkel foglalkozd
kozrem(kodék munkacsoportjainak mikodését.*

A stratégiai célkitlizések 6sszegzéseként a szabalyozasoknak teljesitményalapunak kell lennitk.
A jelenlegi politikai irdnyokkal és a jogszabalyokkal 6sszhangban alld mddon kell felhasznalni a
meglév6 kiberbiztonsagi keretrendszereket és nemzetkdzi szabvanyokat. Szikség esetén
torekednilk kell a hatdrokon atnyuld szabalyozasi harmonizdciora annak érdekében, hogy a
kiberbiztonsagi kovetelmények ne akadalyozzék a digitalis kereskedelmi forgalmat.*® A tervezet
elemeként kiemeli a szoftvergyartok felel§sségével Osszefliggésében tovabba azt, hogy
korldtozasra kerll a biztonsagi felel§sség szerz8déses?” Gton torténd kizardsa.*® A szabélyozés
részleges hianyaval kapcsolatban a gyakorlatban gyakran meril fel az a néz6pont, amely
hangsulyozza a piac 6sztonz6 hatdsat a sebezhetd termékek létrehozasara. Azonban jelen
problémara egyszer(i valaszként szolgal az, hogy a jelenlegi szabdlyozasi kornyezet még csak
most probalja meg atlépni a gyenge szankciondlasi |épéseket a biztonsagi gyakorlatokat
ignorald technoldgiai véllalatokra nézve.*

A negyedik célkitlzés tekintetében a szOvetségi kormanyzat a kritikus infrastrukturak
kiberbiztonsaganak és ellenalld képességének megerdsitését szorgalmazza, amely tekintetében
kutatasi és fejlesztési célok finanszirozasat prioritasként kezeli. A kutatdsi tdmogatdsok
jelent@sége azt a célt szolgdlja, hogy jobban megértsiik a kiberbiztonsagra gyakorolt tarsadalmi
és egyéb hatdsokat, valamint ennek az esetnek a forditott nézépontjanak elemzését is szolgalja.

Az otodik célkitlizés a kozbeszerzések dsszpontositdsara helyezi a  hangsulyt az
elszamoltathatdsag érdekében. Tulajdonképpen egy meghatdrozott pénzforrasbdl torténd
szabalyozas nagy hatassal lehet a biztonsagos szoftverek kialakitasahoz. Ez 6sszefliggésben all
azzal, hogy el6térbe keriilnek a biztonsagosan kifejlesztett és védett szoftverek. A szovetségi
kormany Ugy 6sztonzi a szallitokat, hogy csak olyan szoftvertermékeket vasarolnak, amelyek
megfelelnek a NIST biztonsagi szabvanyoknak. Ez ugyanis megmagyarazza azt a felvetést, hogy
a pénzbeli tdmogatdsokhoz vald hozzaférés érdekében a szoftvergyartdk kénytelenné valnak
megfeleltetni szoftvereiket az el6irdsoknak a kritikus infrastruktidrakban torténd alkalmazashoz.
Itt is kdrvonalazddni latszik a FISMA altal meghatarozott irany megvaldsulasa, ugyanis a
rendszer elképzelései alapjan fejlesztett szoftvereknek meg kell felelniiik a szabvanyoknak a

45 Lostri, Pell (2023).:i. m.

46 Jindal, Soliman:i. m.

47 Ebben az esetben a szoftvergyartok piaci helyzetiiket kihasznalva az ASZF-ben foglaltak alapjan minimalizaljak
felelGsségiiket.

48BORGIA— AUSTIN: i. m.
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kockazatkezelés szempontjabdl. Az esetkor jelentésége kulondsen megfigyelheté az
energiaipar és az egészségligy tekintetében, ahol a szoftverek biztonsaga kdzvetlen hatdssal bir
a kozbiztonsagra és a szolgdltatasnyujtas folyamatossagara egyarant.>®

A harmadik pillér technoldgiai iparagra gyakorolt hatdsainak megvizsgaldasat kovet6en
megallapithatd, hogy az Uj amerikai kiberbiztonsagi stratégia a technoldgiai vallalatok
felel6sségre vonasara kezd irdnyulni. Azt fontos alapvet&en leszdgezni, hogy a stratégia nem
teremt Uj kotelezettséget, jogi hatassal nem rendelkezik. A stratégianak kozvetlen kihatasa
nincs a technoldgiai iparra, bar rendkivil részletes mdédon szabdlyozza a szoftvergyartok
biztonsagi gyakorlatdanak keretrendszerét.>! A koltségeket okozd adatszivargasok és
zsaroloprogramok megjelenése a vallalati életben egyre inkdbb népszerdvé teszik az eddig még
kevésbé ismert kiberbiztonsagi biztositasok megitélését, igy a biztositasi dijak is emelkednek. A
hatodik pillérrel 6sszefliggésben a kormany felel6ssége, hogy stabilizdlja a gazdasagot és
biztonsagot nyujtson, melynek kivitelezése felveti a szdvetségi biztositds szikségességét.>? A
specidlis biztositasi fajta a szervezeteket érint6§ informacidbiztonsagi tdmadasokra
0sszpontosit. Az adattorlésekkel dsszefliggd kockazatok miatt a hagyomanyos kereskedelmi
felel6sségbiztositasok nem tartalmaznak hasonld biztositasi eseményeket, vagy expressis verbis
nem rogzitik. A kibertdmadasok szamanak emelkedése kovetkeztében a pénzlgyi kihatasokra
tekintettel a kiberbiztositasi fedezet megléte szamos jelent6sen kritikus amerikai ipari
szereplének elengedhetetlenné valt.>® Tovabbi szempont az a biztonsdgi megolddsok
tekintetében, hogy a hangsuly jelen esetben leginkdbb szovetségi szintre tolddik at. A stratégia
érdemben nem foglalkozik expressis verbis a szovetségi kezdeményezések kdlcsonhatasaval a
meglévd allami szabdlyozds és torvények tekintetében. Ellenben biztonsagi szempontbdl
szamos allam megkdveteli mar az alapos kiberbiztonsagi intézkedéseket. Ennek értelmében a
stratégiaban kimunkalt szabalyozas inkdbb iranymutatasként szolgdl de lege ferenda
javaslatként a jogszabdlyok megalkotasahoz. A stratégia dltaldnossagban utal a kilonb6z6
hatdsagok kozotti egylttm(kodésre, azonban kimondott mechanizmusokat nem hataroz meg
az eltérd joghatdsagi szabélyok egyszerdsitésére.>*

OSSZEFOGLALAS

Az Egyesilt Allamok torekszik a szoftverek atlathatd fejlesztésére és a problémak részletes
listdzdsara. Ennek érdekében emlitem meg ismét a korabban bemutatott kovetelményeket
tartalmazé SBOM kifejezést, amely kiemelt jelentéséggel bir. Lényege a sebezhet§ségek és az
ellatasi lancok kockazatainak csokkentése, utalva a korabban kritikusként emlitett
energiaiparra. Kiemelend&ek a NIST szabvanyai, amelyek atfogd Utmutatoként szolgdlnak az

50 NIST SP 800-161r1 i. m.: 233. 0.

51 Teske, — Oh.:i.m.

52 Maia Hamin, Trey Herr, Will Loomis, Emma Schroeder, and Stewart Scott: How will the US counter cyber threats?
53 Violino, Bob: Rising premiums, more restricted cyber insurance coverage poses big risk for companies
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adatvédelmi kontrollrél a szoftverek biztonsagos fejlesztése tekintetében. Az Egyesiilt Allamok
aspektusat vizsgalva jellemzé az ajanlott, megengedébb kdvetelményrendszer, amely irdnyadd
a kidolgozott stratégia és szabvanyok vonatkozasaban. F6ként az Onkéntes iparagi
szabvanyokra helyez6dott a hangsuly.

Az Egyesiilt Allamokban kimondottan csak a kritikus infrastruktirékra és egyes szovetségi
alrendszerekre 6sszpontositanak fokozott biztonsagi jelleggel, igy a biztonsagi keretrendszer
kevésbé atfogd. A kiberbiztonsagi megfelel6ség érdekében az amerikai rendszer azonban
kevésbé tamaszt szigoru kdvetkezményeket.

Irdnyadd a kordbban kiemelt fokozatos szigorodds az Egyesiilt Allamokban a hatélyos
kiberbiztonsagi stratégia értelmében, kilondsen az 14028-as rendeletet kdvetben. Az Egyesiilt
Allamokban jellemz&bb a rugalmas, kockazatalapu szabalyozési keret, amely az iparagaknak
lényegesen nagyobb szabadsdgot biztosit a kiberbiztonsagi intézkedések alkalmazasaban.
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